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2. ZIEL DER ANLEITUNG

Diese Anleitung beschreibt, wie eine Azure App-Registrierung erstellt wird, wie die notwendigen
Berechtigungen gesetzt werden und wie die App anschlieRend in Dynamics 365 (Dataverse) als
Application User konfiguriert wird. Dadurch kann der ContactsManager auf Dataverse Daten
zugreifen.

3. VORAUSSETZUNGEN

e  Zugriff auf Micorosft Entra ID (mind. Application Administrator)
https://portal.azure.com/

e  Zugriff auf das Power Platform Admin Center
https://admin.powerplatform.microsoft.com/

e  Zugriff auf das ausgewahlte Environment (mind. Systemadministrator)
e URL der Dynamics/Datasource
z. B. https://<org>.crm4.dynamics.com

4. TEIL A—MICROSOFT ENTRA-ID APP-REGISTRIERUNG ERSTELLEN

4.1 Azure Portal 6ffnen

Gehe zu: https://portal.azure.com
Navigiere zu: Microsoft Entra ID-> App registrations

= Microsoft Azure ' Nach Ressourcen, Diensten und Dokumenten suchen (G+/) T Copilot 0 admin@CRM726660.0n... @
CONTOSO (CRMT26660.0NMICR... W&

Home > Contoso

g2 Contoso | App-Registrierungen = X
H
X« - Neue Re@]nemng & endpunkte ¥ Problembehandlung () Aktualisieren & Herunterladen  [5&] Vorschaufeatures
- Y
@ Ubersicht
3 vorschaufeatures 0 Ab 30. Juni 2020 werden wir der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure Active Directory-Graph keine neuen Features mehr *
hinzufiigen. Wir stellen weiterhin technischen Suppart und Sicherheitsupdates bereit, bieten aber keine weiteren Featureupdates an. Anwendungen miissen ein
X Diagnose und Upgrade auf die Microsoft-Authentifizierungsbibliothek (MSAL) und Microsoft Graph durchfiihren. Weitere Informationen

Problembehandlung

~ Verwalten
Alle Anwendungen Anwendungen mit Besitzer  Gelschte Anwendungen

ah Benutzer
£2 Gruppen O Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer Anw... +7 Filter hinzufiigen
BE External Identities
Rollen und Dieses Konto ist nicht als Besitzer von Anwendungen in diesem Verzeichnis aufgefihrt.

F. N .
Administratoren Alle Anwendungen im Verzeichnis anzeigen

4% Verwaltungseinheiten

Partner fir delegierten
Administrator

#5 Unternehmensanwend...
) Gerate

i¥, App-Registrierungen
(&} |dentity Governance

Anwendungsproxy

5 Benutzerdefinierte
Sicherheitsattribute

Versionsdatum: 9.12.2025 Seite 3 von 15


https://portal.azure.com/
https://admin.powerplatform.microsoft.com/
https://portal.azure.com/

4.2 Neue App-Registrierung anlegen

Klicke Neue Registrierung

Trage folgende Werte ein:

Name: z. B. Dynamics Contact Reader

Unterstiitze Kontotypen: Nur Konten in diesem Organisationsverzeichnis
Redirect URI: leer lassen (nicht erforderlich)

Mit Register bestatigen

Microsoft Azure A Nach Ressourcen, Diensten und Dokumenten suchen (G+/) l 0 Copilot admin@CRM726660.
CONTOSO (CRM726660 ONMICR

Alle Dienste » Contose | App-Registrierungen >

Anwendung registrieren - X

* Name

Der dem Benutzer gezeigte Anzeigename fiir diese Anwendung. (Dieser kann spater gedndert werden.)

| Dynamics Contact Reader [ve

Unterstiitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?
@ MNur Konten in diesem Organisationsverzeichnis (nur “Contose" — einzelner Mandant)
O Konten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig)

O Konten in einem beliebigen Organisaticnsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig)
und persénliche Microsoft-Konten (z. B. Skype, Xbox)

O Nur persénliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben.
Die Angabe ist zum jetzigen Zeitpunkt optional und kann spater gedndert werden. Fir die meisten
Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Plattform auswahlen “ ‘ | Beispiel: https://example.com/auth

Registrieren Sie eine App, an der Sie gerade arbeiten, Integrieren Sie Katalog-Apps und andere Apps von auberhalb Ihrer Organisation, indem Sie sie aus Unternehmensanwendungen hinzufligen.

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. &
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4.3 Anwendungs-IDs notieren

Nach dem Erstellen folgende Werte notieren:
Application (client) ID

Directory (tenant) ID

Diese Werte spater in der App verwenden.

Microsoft Azure

A Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

l T Copilot 7 admin@CRM726660.

CONTOSO (CRM726660.0NI

Alle Dienste » Contoso | App-Registrierungen >

z; Dynamics Contact Reader =

my
o « T Loschen @ Endpunkte [ Verschafeatures
| & Ubersicht @ Haben Sie einen Morment Zeit? Wir wiirden uns sehr tiber Ihr Fesdback zur Microsoft Identity Platform (friher Azure AD fiir Entwickler) freuen, —
&4 schnellstart a
#" Integrations-Assistent A Zusammenfassung
# Diagnose und Problembehandiung Anzeigename Clientanmeldeinformationen
Dynamics Contact Reader Ein Zertifikat oder Geheimnis hinzufigen
~ Verwalten
Anwendungs-ID (Client) Umleitungs-URls.
= Branding und Umleitungs-URI hinzufigen
Eigenschaften
9 Objekt-1D Anwendungs-1D-URI
_:,) Authentifizierung Anwendungs-ID-URI hinzuflgen
ks hei Verzeichnis-ID (Mandant) Verwaltete Anwendung in lokalem Verzeichnis
Zertifikate & Geheimnisse Dynamics Contact Reader
11! Tokenkonfiguration Unterstitzte Kontotypen
MNur meine Organisation
-2 API-Berechtigungen
& Eine API verfigbar machen @ Ab 20. Juni 2020 werden wir der Azure Active Directory-Authentifizierungsbibliothek (ADAL) und Azure Active Directory-Graph keine neuen Features mehr
hinzufiigen. Wir stellen weiterhin technischen Support und Sicherheitsupdates bereit, bieten aber keine weiteren Featureupdates an. Anwendungen
App-Rollen missen ein Upgrade auf die Microsoft-Authentifizierungsbibliothek (MSAL) und Microsoft Graph durchfihren, Weitere Informa:
£A Besitzer
. Rollen und Erste Schritte  Dokumentation
& Administratoren
W Manifest . . . . .
Entwickeln Sie lhre Anwendung mit Microsoft Identity Platform.
» Support + Problembehandlung
Microsoft Identity Platform umfasst einen Authentifizierungsdienst, Open-Source-Bibliotheken und Tools fir
die Anwendungsverwaltung. Sie kénnen moderne, auf Standards basierende Authentifizierungsldsungen
entwickeln, auf APIs zugreifen und diese schiitzen sowie Anmeldungsfunktionalitat fur Ihre Benutzer und
Kunden hinzufiigen. Weitere Informationen{!
Hinzufiigen oder Entfernen von Favoriten durch
N Driicken von Ctrl +Shift+F v,
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4.4 Client-Secret erzeugen

Mendi: Zertifikate & Geheimnisse

Abschnitt: Geheime Clientschlissel

Klicke Neuer geheimer Clientschlissel

Beschreibung angeben (z. B. ,,Prod Secret”)

Ablaufzeit auswahlen - Empfehlung: 24 Monate

Mit Hinzufligen bestatigen

Wichtig: Den Secret-Wert sofort kopieren, da er spater nicht mehr angezeigt wird!

Microsoft Azure # Nach Ressourcen, Diensten und Dokumenten suchen (G+/) i i admin@CRM726660.0n.
CONTOSO (CRMTZ6660.0N

Alle Dienste » Contoso | App-Registrierungen » Dynamics Contact Reader

oA Ideinformationen X

Dynamics Contact Reader | Zertifikate & Geheimnisse = - aktualisieren
Die Anmeldeinformationen fiir die Anwendung
Dynamics Contact Reader wurden erfolgreich

5« £ aben S resdback ar unst skt

Ubersicht

& Schnellstart @ Haben Sie einen Moment, um uns Feedback zu geben? —

'(,' Integrations-Assistent

Anhand ven Anmeldeinformationen kénnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (Uber ein HTTPS-Schema)
an einem adressierbaren Webspeicherort erhalten. Fir eine hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clientgeheimnisses) als

# Diagnose und Problembehandiung
o Anmeldeinformation zu verwenden,

Verwalten

= Branding und
~ Eigenschaften

o \gsregistrierun: ifikate, imnisse und Verbund informationen finden Sie auf den Registerkarten unten,
3 Authentifizierung

Zertifikate & Geheimnisse
Zertifikate (0) Geheime Clientschliissel (1) Verbundanmeldeinformationen (0)
11! Tokenkonfiguration -_—

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als Identititsnachweis verwendet wird. Wird auch als Anwendungskennwort
-2 API-Berechtigungen bezeichnet.
& Eine API verfigbar machen

Neuer geheimer Clientschllssel

2. App-Rollen

Beschreibung Giiltig bis Wert (O In Zwischenablage kopieren 1D
£A Besitzer
Prod Secret 20.11.2027 b822a927-0208-42a5-b520-e11e56b.. [
Rollen und
& Administratoren

W Manifest

~

Support + Problembehandlung

Hinzufigen oder Entfemen von Favoriten durch
Driicken von Ctrl +Shift+F
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5. TEIL B — API-BERECHTIGUNGEN PRUFEN

Bei Dataverse ist keine besondere API-Berechtigung notwendig, da die Autorisierung liber den
Anwendungsbenutzer erfolgt.
Dieser Schritt dient nur zur Kontrolle.

a @CRM726660.0n.

Microsoft Azure P Nach Ressourcen, Diensten und Dokumenten suchen (G+/) I T Copilot
CONTOSO (CRMT26660.0NI

Alle Dienste > Contoso | App-Registrierungen > Dynamics Contact Reader

- Dynamics Contact Reader | API-Berechtigungen = - X

&« () aktualisieren &7 Haben Sie Feedback fur uns?

2 Ubersicht

&4 Schnellstart
A\ Durch das Erteilen siner mandantenweiten Einwilligung kénnen Berechtigungen widerrufen werden, die bereits mandantenweit fiir diese Anwendung erteilt wurden,
' Integrations-Assistent Berechtigungen, die Benutzer bereits in ihrem eigenen Namen erteilt haben, sind davon nicht betroffen. Weitere Informationen

K Diagnose und Problembehandlung

~ Verwalten @ 'n der Spalte "Administratoreinwilligung erforderlich.” wird der Standardwert fur eine Organisation angezeigt. Die Benutzereinwilligung kann jedoch pro X
Berechtigung, Benutzer oder App angepasst werden. Diese Spalte zeigt maglicherweise nicht den Wert fiir Ihre Organisation oder fiir Organisationen, in denen diese
= Branding und App verwendet wird. Weitere Informationen
Eigenschaften
D Authentifizierung Konfigurierte Berechtigungen
Zertifikate & Geheimnisse Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt
" werden. Die Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung benétigt. Weitere Informationen zu Berechtigungen
11! Tokenkonfiguration und Zustimmung
-2~ API-Berechtigungen
Berechtigung hinzufigen ~ Administratorzustimmung fir "Contoso” erteilen
& Eine API verfigbar machen
API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
S App-Rollen
; v Microsoft Graph (1) e
£A Besitzer
User.Read Delegiert Anmelden und Benutzerprofil lesen MNein L]
o« Rollen und
& Administratoren
I Manifest Um die genehmigten Berechtigungen fur einzelne Apps sowie die Einwilligungseinstellungen Ihres Mandanten anzuzeigen und zu verwalten, testen Sie
Unternehmensanwendung.
> Support + Problembehandlung g
Hinzufiigen oder Enfernen von Faveriten durch
N Driicken von CorL+ShiftsF .
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6. TEIL C—APP IN DATAVERSE ALS APPLICATION USER ANLEGEN

6.1 Power Platform Admin Center 6ffnen

Gehe zu: https://admin.powerplatform.microsoft.com

Umgebung auswahlen

Power Platform Admin Center L Nach Einstellungen, Seiten und mehr suchen

o) -+ Neu () Aktualisieren §g Kirzlich gelsschte Umgebungen
Home Verwalten =D
&3 @} Umgebungen Umgebungen
Aktionen
> B# Umgebungsgruppen

Verwalten O Bestand

O 553 Mandanteneinstellungen
Sicherhert httpsy//orgc8ab4T60.crmd.dynamics.com/ Typ
Daten
O CRM726660 Testversion (abonnementbasi...
Copilot &> Daten (Vorschauversion)
I?I 2 Datenintegration Contoso (Standard) Standard
"
Uberwac..
[:f, Datenexport
8
Bereitste... Produkte

= {® Power Apps

Lizenzier...

¥ Power Automate
s €3 Power Pages

B Dynamics 365-Apps

) Copilot Studio

@ Dataverse

Versionsdatum: 9.12.2025

/O Suchen ]

Eine Umgebung ist ein Speicherplatz zum Verwalten und Freigeben der Geschiftsdaten, Apps, Chatbots und Flows |hres Unternehmens. Wenn eine

Umgebung verwaltet wird, erhalten Sie mehr Transparenz und Kontrolle.

Zustand Dataverse Verwaltet
Bereit Ja MNein
Bereit Nein MNein
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6.2 Anwendungsbenutzer offnen

Men: Einstellungen
Unterbereich: Benutzer und Berechtigungen
Menupunkt: Anwendungsbenutzer

Power Platform Admin Center L Nach Einstellungen, Seiten und mehr suchen D E] ?
@ a
Home Verwalten =
Umgebungen > CRM726660 > Einstellungen
@ & Umgebungen
Aktionen
Nach einer Einstell h e
Ar E:?: Umgebuﬁgsgruppen iach emner binstellung suchen
Verwalten Oy Bestand
i Produkt ~ = E-Mail
5 9‘ . 53; Mandanteneinstellungen Funktionen, Sicherheit und Datenschutz, Sprachen, Verhalten E-Mail-Einstellungen, E-Mail-Nachverfolgung, Postfacher,
icherhs
Dat Serverprofile
aten 1
& Geschiftlich
- . W mm q
coplot &) Daten (Vorschauversion) Geschaftsferien, Kalender, Regionale Formatierung, i3 Integration
G . Verbindungsrollen Dokumentenverwaltungseinstellungen, Synchronisierung, Teams-
G-I [ Datenintegration Integrationseinstellungen, Yammer
Uservize.. & Dar . A\ f} Benutzer und Berechtigungen
atenexpol
P ~ [ Datenverwaltung
,K? Anwendungsbenutzer
Bereitste... Produkte I} Automatische Nummerierung, Beispieldaten, Datenimport-
Benutzer
Assistent, Datenzuordnungen
@J ® Power Apps Hierarchiesicherheit
Li; - e i
= ¥ Power Automate Lizenz-Rollen-Zuordnung VerSChlussemng
Mobile-Konfiguration Datenverschllsselung
s €3 Power Pages
Plug-Ins ~ & Ressourcen
B Dynamics 365-Apps .
Positionen & Alle Vorganger-Einstellungen, Dynamics 365 App for Outlook
® Copilot Studio Sicherheitsrollen
@ Dataverse Spaltensicherheitsprofile
Teams
Unternehmenseinheiten
~ Uberwachung und Protokolle
v

@

Admin
Center
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6.3 Neuen Application User hinzufliigen

Klicke Neuer App-Benutzer
Zuvor erstellte App auswahlen (Suche nach Namen: Dynamics Contact Reader)

Bestatigen

< Eine App aus Microsoft Entra ID X
hinzufiigen

/O Dynamics Contact Reader X

Es kann mehrere Griinde geben, warum lhre App maglicherweise nicht
in der Liste angezeigt wird. Weitere Informationen

MName T App-ID

@  Dynamics Contact Reader 670a7a12-b024-...
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Die App bendtigt mindestens Leseberechtigungen auf Kontakt.
Empfohlene Rollen:
e Basic User (Basisrechte)
e Vorhandene Rolle die Kontakte lesen darf
e QOder besser: Eigene Role definieren
siehe: Teil G — Rolle "Dynamics Contact Reader" erstellen

Inhalte der Minimalrolle:
Tabelle Contact (contact) > Read: Organization
Nach dem Hinzufligen der Rolle: Speichern.

Neuen App-Benutzer erstellen X
App *
Dynamics Contact Reader &
Unternehmenseinheit *
[ orgc8ab4d760  x ]
Sicherheitsrollen (2) Vi

Basic User

Dynamics Contact Reader

)
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/. TEIL D — VERBINDUNG IN DER ANWENDUNG KONFIGURIEREN

Verwende folgende Werte:

Wert Herkunft
Client ID (1) Azure App -> Overview
Tenant ID (2) Azure App -> Overview

Client Secret (3) Azure App - Certificates & Secrets

Environment Url (4) Dynamics URL, z. B. https://<org>.crm4.dynamics.com

> Dynamics 365

General Mapping Number Cleanup Call Info

Anzeigename

Server Verbindung

Client ID

Tenant ID

Client Secret

Environment Url

Verbindung testen

OK  Abbrechen

Versionsdatum: 9.12.2025 Seite 12 von 15



kuf

3. TEIL E—ROLLE "DYNAMICS CONTACT READER" ERSTELLEN

Damit die App nur die benotigten Berechtigungen erhalt, empfiehlt es sich, eine eigene

minimalistische Sicherheitsrolle zu erstellen. Diese Rolle wird anschliefend dem

Anwendungsbenutzer zugewiesen.

8.1 Sicherheitsrollen 6ffnet

Mendi: Einstellungen

Unterbereich: Benutzer und Berechtigungen

Menupunkt: Sicherheitsrollen

Home

Aktionen

4

Verwalten

0

Sicherhsit

@

Copilot

Y
il

Uberwac

Bereitste.

=

Lizenzier...

Support

Power Platform Admin Center

& 0 &

8 & ©

B @ v o &

Umgebungen > CRM726660 > Einstellungen

Nach einer Einstellung suchen

v 2 Produkt

Funktionen, Sicherheit und Datenschutz. Sprachen, Verhalten

~ & Geschiftlich

Geschaftsferien, Kalender, Regionale Formatierung, Verbindungsrollen

/N &% Benutzer und Berechtigungen
Anwendungsbenutzer
Benutzer
Hierarchiesicherheit
Lizenz-Rollen-Zuordnung
Mobile-Konfiguration
Plug-Ins

Positionen &F
Sicherheitsrollel
Spa\tenswcherhellsproﬁle
Teams

Unternehmenseinheiten

~ Uberwachung und Protokolle

Aufbewahrungsrichtlinie fur das Léschen von Systemauftrigen festlegen

Versionsdatum: 9.12.2025

p Nach Einstellungen, Seiten und mehr suchen 0

~ = E-Mail
E-Mail-Einstellungen. E-Mail-Nachverfolgung. Postfacher, Serverprofile
~ 5m Integration

Dokumentenverwaltungseinstellungen, Synchronisierung, Teams-
Integrationseinstellungen, Yammer

~ [@ Datenverwaltung

Automatische Nummerierung, Beispieldaten, Datenimport-Assistent,
Datenzucrdnungen

~ Verschliisselung

Datenverschlisselung

~ & Ressourcen

Alle Vorganger-Einstellungen, Dynamics 365 App for Qutlook
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8.2 Neue Rolle erstellen

1. Klicke oben Neue Rolle
2. Vergib den Namen: Dynamics Contact Reader
o Neue Rolle erstellen X

Rollenname *

[ Dynamics Contact Reader ]

Sii

Unternehmenseinheit *

[ orgc8ab4760 ~ ]

Wenn die Rolle einem Team zugewiesen wird

£in Teammitglied erhait standardm8ig alle Teamberechtigungen.
Teammitglieder kdnnen Teamrechte direkt auf Grundlage der Zugriffsebene erhalten.

Weitere Informationen

Rechtevererbung des Mitglieds

[ Zugriffsstufe Direkter Benutzer (Basisbenutzer) und Team-Privilegien ~ ]

App-Offner-Berechtigungen fur das Ausfihren modellbasierter [0}
Apps einbeziehen
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8.3 Berechtigungen fur die Rolle setzen

In der Rollenbearbeitung miissen nur die minimal notwendigen Rechte vergeben werden.
Tabelle Contact (contact)

¢ Read: Organization
Optionale weitere Tabellen (falls Abhdngigkeiten bestehen):

e Account (account) - Read: Organization

e Email (email) - Read: Organization (nur wenn E-Mailfelder relevant sind)
Wichtig: Keine Schreib-, Lésch- oder Append-Rechte setzen.

Power Platform Admin Center O Nach Einstellungen, Seiten und mehr suchen D frod ?
o) [ Sicherheitsrolle kopieren € Berechtigungseinstellungen [ Tabellenberechtigungen kopieren @ Sicherheitsrolle umbenennen  Ti] Loschen
Home
(2) Neue Rolle Dynamics Contact Reader wurde erfolgreich erstellt o
actionen (1) Sie haben noch nicht gespeicherte Anderungen (mit einem ** gekennzeichnet).
L | ez
-+ » Sicherheitsrollen > Dynamics Contact Reader
Verwaften O o L contact X
O boa v Details
Sicherhsit
@ Tabellen Verschiedene Berechtigungen Datenschutzbezogene Berechtigungen
A Ansicht fiir das kemprimierte R [ o}
Alle Tabellen anzeigen " nsicht fiir das komprimierte Raster n
™y &
Wil
iiberwac % a
~  Tabelle T Name Datensatzbesitz ~ Berechti... Erstellen Lesen Schreiben
P
Bereitstz... - - -
= ® Most Contacted msdyn_mostcontacted Organisation Kein Zugriff () Keine  Keine ® keine
Lizenzier... >
e s Most Contacted By msdyn_mostcontactedby Organisation Kein Zugriff () Keine  Keine ® keine
Support
n Suggested Contact msdyn_suggestedcontact Organisation Kein Zugriff O Keine
& Suggested Contacts Data Source msdyn_suggestedcontactsdatasource  Organisation Kein Zugriff <™ o - f
R Benutzer
®
Te s Contact S estion by A dyn_aicontact: tion Benutzer oder Te... Kein Zugriff -
sams Lontact Suggestion By A mscyn_slcontactsuggestio enuizereger s in cugnt 28 bergeordnet: Untergeordnete Unternehmenseinheit
whweolleaguesforcontact o msdyn_wkweolleaguesforcontact Organisation Kein Zugriff % Organisation
& Unternshmenseinheit
~  Core Records (1)
e © Keine
-
Admin (-] “*Contact contact Benutzer oder Te..  Kein Zugriff . .
Center © Keine &8 ~Organisi O keine »
. 4 L

Rolle Gber Speichern & SchlieBen speichern
Die Rolle erscheint nun in der Rollenliste
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